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AGH Wprowadzenie

e DNS - Domain Name Sysytem - system nazw domenowych
- Protokét komunikacyjny
- Ustuga

e Glowne zadanie:
»,Ttumaczenie nazwy mnemonicznej na odpowiadajqcy jej adres IP”

e Przykiad:
- www.agh.edu.pl -> 149.156.96.52

www.agh.edu.pl
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L

AGH

e Opracowany na potrzeby dostarczania poczty w sieci ARPANET
- 1982 rok - RFC 819 - podstawy
- 1983 rok - RFC881, RFC882, RFC883 - oficjalna specyfikacja
- 1989 rok - RFC1034, RFC1034 - nowa specyfikacja
— 1996 rok — RFC 1918 - , Internet Best Current Practices”

o Zastqpil plik hosts.txt

— Pozostatos¢ istnieje w wiekszosci systemow operacyjnych
e LINUX/UNIX - /etc/hosts
e Windows - Windows\system32\drivers\etc\hosts

— Hosts.txt funkcjonowat przez 10 lat
- Lata 70/80 - znaczny wzrost liczby hostow w ARPANET
— Duzy rozmiar pliku
— (Czeste zmiany przypisani (nazwa-adres) wymagaty transferu pliku do
wszystkich hostéw
— Transfer poczty wymagat specyfikacji hostéw posredniczacych
e utzoo!decvax!harpol!eagle!mhtsalihnss!ihuxp!grg
e user@host

www.agh.edu.pl


http://www.agh.edu.pl/

Plik hosts obecnhie
AGH

o Kazda linia jest osobnym wpisem
e Zawiera:

— Adres IP v4 |lub v6

- Nazwe dtugq i/lub kréotkg

e Uzycie pliku hosts przez resolver
- Linux - /etc/hosts.conf, /etc/nsswitch.conf
- Windows - wpisy w rejestrach

| I hosts - Notepad g@@

Fie Gt Fomat View feb 127.0.0.1 localhost #Pv4

# copyright (c) 1993-1999 Microsoft corp. I 255.255.255.255 broadcasthost

# P )

# This is a sample HOSTS file used by Microsoft TcP/IP for windows. fe80::1%I00 localhost #MacOSX
i . . 149.156.112.55 tempus.metal.agh.edu.pl tempus
# This file contains the mappings of IP addresses to host names. Each

# gntr¥ shgu]d bﬁ kgpt on a? in ;‘vﬁiua'ld'lgne.hThe IpP addrgs!s sp'ou"ld # |PvB

# be placed in the first column followe the corresponding host name. . - :

# ThepIP address and the host name should ge separ'atedpby atg'least one 100 0 I_ocgl?ostllpvﬁ-lacalhost |pv6-loopback
R e00:: Ipve-localnet

# E =

ﬁ /1=‘c.id1't1'ona;l:'l)l/ﬁ cgmmenrt.ls (sugh as thesg) maydbg 1'ns<_e;t_ed og 1’nd1'\l1'dua'l f00::0 |pv6-mca5tpref|x

‘ ines or following the machine name denoted by a symbol. #02:-1 ipv6-al|n0des

£ Forexanpli: ff02::2 ipvB-allrouters

# 102.54.94.97 rhino. acme. com # source server ff02::3 ipvﬁ.-a”hosts

# 38.25.63.10 X.acme. com # x client host

127.0.0.1 localhost

123.123.123.123 yourdomain. com

123.123.123.123 wwaw.yourdomain. com

www.agh.edu.pl
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L J Struktura systemu DNS
AGH

e Ogodlnoswiatowa sie¢ serwerow
(przechowujacych informacje na temat adresé6w domen)
e Drzewiasta struktura

- 13 ,root” serwerow (root servers) - ftp:/ /ftp.rs.internic.net/domain/named.root
- Serwery glowne (top-level domain servers) - domeny krajowe, funkcyjne
- Serwery nizszego rzedu (secondary-level domain servers)

(przechowuja dane wybranych domen) | have records to find who knows about:
e S t” b
. erwe I‘y Y74 roo | have records to find who
;
. 3680000 NS A.ROOT-SERVERS.NET. knows about:
A ROOT-SERVERS.MET. 3680000 A 198.41.8.4 N
A.ROOT-SERVERS. NET. 3600000 AAAA  2001:503:bade::2:3@ Cisco.com
; FORMERLY NS1.IST.EDU — ~r
H
. 3600000 NS B.ROOT-SERVERS.NET. | have the records for: |
B.ROOT-SERVERS . NET. 3600000 A 192.228.79.201 W CISCO.COM '
B.ROOT-SERVERS . NET. 3600000 AARA  20@1:509:84::b Sk
: mail.cisco.com
3 FORMERLY C.PSI.MNET ~
H
. 3680000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.MET. 3680000 A 192.33.4.12
C.ROOT-SERVERS.MET. 3680000 AARMSA 2881:508:2::cC
; FORMERLY TERP.UMD.EDU
; Local DNS
. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS . NET. 3600000 A 199.7.91.13 server
D.ROOT-SERVERS ., NET. 3600000 AAAA  2091:500:2d::d )
H Secondary level
; FORMERLY MNS.NASA.GOV domain servers
H
. 3520000 NS E.ROOT-SERVERS.MNET.
E.ROOT-SERVERS.MET. 3680000 a 102.203.236.18 DNS Client

FORMERLY MN5.ISC.ORG

A hierarchy of DNS servers contains the resource records that match names with addresses.

www.agh.edu.pl
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L } Root serwery DNS
AGH

. ftp:/ /ftp.rs.internic.net/domain/named.root
° https://www.iana.org/domains/root/servers

. Fizycznie kazdy root serwer ma kilkadziesiat kopii
rozmieszczonych po calym swiecie

. Aktualnie (listopad 2019)
dziata 1019 egzemplarzy root serweréow
obstugiwanych przez 12 niezaleznych operatorow

a Verisign, Dulles, VA
c Cogent, Herndon, WA (also Los Angeles)
d U Maryland College Park, MD
g US DoD Vienna, VA

h ARL Aberdeen, MD
j Verisign, {11 locations)

Frankfurt)

e NASA Mt View, CA
f Internet Software C. Palo Alto
CA (and 17 other y

b USC-IS| Marina del Rey, CA
| ICANN Los Angeles, CA

{OSTNAME

P ADDRESSES VIANAGER

a.root-servers.net
b.root-servers.net
c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net
g.root-servers.net
h.root-servers.net
i.root-servers.net
j.root-servers.net
k.root-servers.net
l.root-servers.net

m.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
192.228.79.201, 2001:500:84::b
192.33.4.12, 2001:500:2::c

VeriSign, Inc.

University of Southern California (I1SI)
Cogent Communications
199.7.91.13, 2001:500:2d::d University of Maryland
192.203.230.10, 2001:500:a8::e NASA (Ames Research Center)
192.5.5.241, 2001:500:2f::f
192.112.36.4, 2001:500:12::d0d

198.97.190.53, 2001:500:1::53

Internet Systems Consortium, Inc.
US Department of Defense (NIC)
US Army (Research Lab)

192.36.148.17, 2001:7fe::53 Netnod
192.58.128.30, 2001:503:c27::2:30 VeriSign, Inc.
193.0.14.129, 2001:7fd::1 RIPE NCC
199.7.83.42, 2001:500:9f::42 ICANN

202.12.27.33, 2001:dc3::35 WIDE Project

k RIPE London (also Amsterdam,

I Autonomica, Stockholm (plus 3

other Iocation%_)
m YWIDE Tokyo

Kanummnrpaa

oK)
Gdansk

tiblag

Poznan, PL
Operator
1Pvd 1930.14.129 Gridziadz
IPvé 2001:74d: 1 S

Ostrolgka

ASN i
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Domeny najwyzszego poziomu
AGH

e Top Level Domains (TLD)

- Tworzone i zarzgdzane przez
e JANA - Internet Assighed Numbers Authority
e ICANN - The Internet Corporation for Assigned Names and Numbers

e typy domen TLD

— Funkcjonalne (gTLD - generic TLD)

e Niesponsorowane
- .com - komercyjne
- .org - organizacje
- .net - internetowe
- .int - organizacje miedzynarodowe
- .edu - uczelnie wyzsze w USA
- .gov - organizacje rzadowe w USA
- .mil - organizacje wojskowe w USA
e Sponsorowane
- .aero - transport lotniczy
- .mobi - telefonia komodrkowa
e Infrastrukturalne
- .arpa - infrastruktura sieciowa internetu (Reverse DNS)
- .root — niektére gtdwne serwery DNS

e Ustugowe (.post, .tel)
e Inne (.kids, .xxx, .eco)

- Krajowe (ccTLD - country code TLD)

www.agh.edu.pl
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@Uﬂl Krajowe domeny hajwyzszego poziomu

e ccTLD - (country code TLD)
- zawsze dwuliterowe
- Odpowiadajg kodom krajéw ze standardu ISO 3166-1

- Przyporzadkowane takze do odrebnych obszaréw geograficznych
e Hongkong (.hk)
e Antyle Holenderskie (.an)

e Przykitady T ru
- .at - Austria -l_i',;kfuf_?d_g-.?' " ua o
- .dk - Dania N e S .cn kr -Jp
- - i . A pme WL
.ee — Estonia _ma, ™ eg .- -pkm bdmm W
- .es - Hiszpania oo s th ;
. ) S [ | .sd .t’ vn ph - "
- .fm - Mikronezja S e P i - -
] - N S e p . H 4
- .it = Wiochy g cdr e_” : " " id -
- .pl - Polska L i
- .se - Szwecja o "
Za '
- .tv = Tuvalu

- .uk - Wielka Brytania
- .us - Stany Zjedoczone

www.agh.edu.pl
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@l! Domeny drugiego poziomu

e W strukturze ponizej domeny najwyzszego poziomu
e Subdomena TLD

e Rodzaje domen (Przykiad dla domeny TLD .pl)

- Regionalne
e krakow.pl,
e malopolska.pl
- Funkcjonalne
e com.pl - biznesowe

s >
e gov.pl - rzadowe (
L] org.pl - organizacje pozarzqdowe \
- Nalezace do firm lub oséb prywatnych \ y
e zus.pl [ B

o kazik.pl
e filmweb.pl

www.agh.edu.pl
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Nazwy domen
AGH

e Wezly - Etykiety tekstowe o dlugosci od 1 do 63 znakéw
e Oddzielane kropkq ,,.”
e Dozwolone znaki

- Standardowo
o Litery
o Cyfry
e Znak ,-”

- Znaki narodowe (IDN) - Internationalized Domain Name
e Zawierajg znaki spoza kodu ASCII
e W jezyku polskim: g, ¢, e,t, 1, 6,8, 2, 2
e Przeksztatcanie do 7bitowych znakoéw - Punycode (RFC 3490)
e Technicznie: prefix ,xn—" przed nazwg domeny Unicode formof 1D

¢ Obecnie standardowo obstugiwane przez

. . www.rézyczka.pl
wszystkie przegladarki i programy pocztowe

ASCIH form {called aswall ACE form) of IDM stored in DMS resources

ACE- ASCIH Cormpatible Encoding

prefiks ACE / etykieta ACE

www.agh.edu.pl
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| J—

AGH

o Dwie instytucje zarzadzajaco-nadzorcze

— IANA - Internet Assigned Numbers Authority
e zarzadzanie domenami najwyzszego poziomu
e 0Ogodlny nadzér nad dziataniem mechanizmu DN

— ICANN - The Internet Corporation for Assigned

Names and Numbers
Przyznawanie nazw domen internetowych
Ustalanie struktury domen
Administrowanie adresami IP
Przyznawanie parametréw protokotom internetowym

e Rozdzielaja domeny najwyzszego poziomu (TLD) pomiedzy:
- Kraje
— Organizacje
(z przekazaniem praw do zarzgdzania)
e Polska - rzad przekazat nadzor nad domeng .pl Naukowej i
Akademickiej Sieci Komputerowej (NASK)
(takze gov.pl, com.pl, biz.pl, org.pl, net.pl, waw.pl, ...)

www.agh.edu.pl
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M Jﬂ NASK

AGH

e Naukowa i Akademicka Sie¢c Komputerowa (NASK)
instytut badawczy znajdujacy sie przy ul. Kolskiej 12 w Warszawie.
- petni funkcje rejestru domen internetowych (DNS) .pl,
- domen ENUM (dla +48)
- oferuje ustugi teleinformatyczne
(IP transit, dostep do Internetu, sieci VPN, VoIP, WiMAX).

e Powstat wiosng 1991 roku przy Uniwersytecie Warszawskim
(17 sierpnia 1991 - pierwsza tgqcznosc¢ IP z uniwersytetem w Kopenchadze)
e Rejestr domen internetowych .pl

— Mechanizm automatyczny w oparciu o protokét EPP (Extensible Provisioning
Protocol)

— Model registry-registrar (NASK-partnerzy) (wiekszos¢ Home.pl i NetArt)

— Ponad 2,46mIn aktywnych nazw w domenie .pl na koniec 2020 roku
(spadek o ok. 59 tys w porédwnaniu do roku poprzedniego)

- 1,21% domen z polskimi znakami diaktrycznymi

- 79% - w domenie .pl

- 16% - w domenach funkcjonalnych

- 5% - w domenach regionalnych NmK
- 2155 rejestracji dziennie

- 65% odnowien

www.agh.edu.pl
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L } NASK
AGH

e Raport NASK z 1 kwartatu 2020 i A
- 2451 047 aktywnych nazw w DNS aktywnych wDNS

- Zczego 1915 145 w domenie .pl
- 425 746 w domenach funkcjonalnych
- 110 183 w domenach regionalnych

e Transfery domen
— 341 transferdow dziennie

(W10 1994-2009

2010-2014

Liczba nazw domeny .pl w DNS
i Iy 2015-2018

2019

www.agh.edu.pl


http://www.agh.edu.pl/

NASK - struktura abonentow
AGH

e Stan na koniec marca 2020
- 1 066 668 wpisow dotyczgcych unikalnych abonentow
- Mniej o 5920 w poréwnaniu z rokiem poprzednim

Podziat abonentow ze wzgledu na utrzymywang
liczbe nazw domeny .pl, Q12020

748900 Najednego abonenta
przypadaty $rednio 2,3
nazwy domeny .pl.

Od poczatku stycznia do korica
5902 4281 24146 . marca 2020 roku wykonano
o S 25 037 zmian abonentéw

nazw domeny .pl.

Struktura abonentow nazw Aktywne w DNS nazwy domeny .pl Rejestracje nazw domeny .pl podzielone
domeny .pl, Q12020 podzielone na typ abonenta, Q1 2020 na typ abonenta, Q12020
‘ 52,84%
organizacje

65,43% ‘ 66,99%
organizacje organizacje

34,57% ( 47,16% :
osoby fizyczne osoby fizyczne Z

63,01%
osoby fizyczne



http://www.agh.edu.pl/

AGH Przykiad zapytania DNS

Root Servers I

DNS Query (Recursive)
(by Nirlog.com)

.com Namespace

Step 2 Step 3
Question: where can | find the IP Answer: | don't know but .com of
Address of some-webserver.com? NameSpace should have the 659,“’ «5\\
answer OV

Not authoritative for
some-webserver.com
User's Primary DNS Server

(Recursion Allowed)

Step 1 -
Question: what is the IP Step 8 Webse P Addn
Address of some- nswer: Here is the IP Ver ©ss of
webserver.com? Address of some-
Please reply to My IP Addréss webserver.com

Primary DNS Server of
some-webserver.com

;ser’s PC

My IP Address
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AGH Rodzaje serwerow DNS

e DNS Master Server
- Na kazdym poziomie systemu DNS

- Przechowujg dane zrédtowe dla konkretnego
poddrzewa danego poziomu

- Funkcjonalnosci:
e Transfer petnych danych do serwerdw slave
e Odpowiedzi dot. domen zaleznych

- 5- liczba oficjalnych serweréw Master i Slave
e DNS Slave Serwer

"Slave" serwer DNS lEi

- Odpowiedzi o rownym priorytecie co Master “Caching" serwer DNS @ |
- Synchronizacja danych z serwerem Master i i i i

(po zmianach, lub gdy nie ma petnych danych) E — E — E - E —
- Nieoficjalne serwery slave - do obstugi DY, SOTPCE KOG Koipaais

konkretnych segmentow sieci
e DNS Cache Server
- Nie przechowuje informacji o systemie DNS jako Master lub Slave
- Obstuguje segment sieci ktérego jest cztonkiem
- Buforowanie informacji uzyskanych w wyniku wyszukiwania
e DNS Forward Server
- Przeznaczony do komunikacji z serwerami spoza DMZ (Master, Slave, Cache)

www.agh.edu.pl
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Zapytania DNS
AGH

e Pomiedzy klientem (resolverem) a serwerem DNS

e Rekurencyjne
- Odpytywany serwer musi odnalez¢ informacje o domenie lub zwroéci¢ wiadomos¢ o btedzie.
- Odpytywany serwer nie znajgc zapytania, odpytuje inne serwery DNS
- Umozliwia zapamietanie odwzorowania w pamieci serwera (DNS caching)

- Realizowane jedynie przez:

e serwery lokalne dla lokalnych hostéw (resolverdow)
(realizowane pozniej iteracyjnie)
e Serwery forwardujace

e Iteracyjne

- Odpytywany serwer odpowiada najlepsza NameServerl
znang mu odpowiedzig
(np. adresem serwerdw autorytatywnych dla danej domeny)

- Odpytywany serwer nie fqczy sie z innymi serwerami

Iterative queries

" »

Marme Server

com
Name Server

reskit.com
Name Server

i

e Przyktad dla domeny noam.reskit.com

Recursive query

Resolver

s

DNS Client Local DNS Server External DNS Server

www.agh.edu.pl
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Odpowiedzi DNS
AGH

= Answers
L AUtorytatywne - www.google. com: type A, class IN, addr 74.125.131.147
. , Name: www.google. com
- Dotyczq domen w strefie na ktorg dany serwer ma zarzad Type: A (Host address)
, . Cclass: IN (0Ox0001)
- Pochodza bezposrednio z bazy danych serwera Time to live: 5 minutes
. . . . . . pata length: 4
- Zawiera ustawiony bit uwierzytelniania Addr: 74.125.131.147 (74.125.131.147)

4 www.google. com: type A, class IN, addr 74.125.131.103
4 www.google. com: type A, class IN, addr 74.125.131.104
4 www.google. com: type A, class IN, addr 74.125.131.106
4 www.google. com: Type A, class IN, addr 74.125.131.99

4 www.google. com: type A, class IN, addr 74.125.131.105

(AA - authoritative answer)

¢ Nieautorytatywne
- Dane pochodza spoza strefy zarzadzanej przez dany serwer
- Odpowiedzi nieautorytatywne sg na serwerze buforowane przez okreslony czas, po czym
Sg usuwane

> metal.agh.edu.pl

galaxy.agh.edu.pl :  galaxy.agh.edu.pl
149.156.96.9 ;0 149.156.96.9

HEADER:

opcode = QUERY, id = 31, rcode = NOERROR . ) ) opcode = QUERY, id = 3@, rcode = NOERROR
header flags: response, auth. answer, want recursion, recursion avail. header flags: response, want recursion, recursion avail.

questions = 1, answers = 6, authority records = @, additional = 8 questions = 1, answers = 7, authority records = &, additional = 9

QUESTIONS: QUESTIONS:
metal.agh.edu.pl, type = ANY, class = IN nokia.com, type = ANY, class = IN
ANSWERS : ANSWERS :
-> metal.agh.edu.pl -> nokia.com
tt} = 86400 (1 day) o nameserver = ns.nokia.com
primary name server = sendzimir.metal.agh.edu.pl ttl = 81616 (22 hours 49 mins 16 secs)
responsible mail addr = root@sendzimir.metal.agh.edu.pl nokia.com
serial = 20170208 nameserver = nsB.nokia.com
refresh 10800 (3 hours) ttl = 81616 (22 hours 49 mins 18 secs)
retry 3600 (1 hour)
expire = 604800 (T days)
default TTL = 86400 (1 day)
metal.agh.edu.pl
nameserver = sendzimir.metal.agh.edu.pl
ttl = 86400 (1 day)



http://www.agh.edu.pl/

AGH Typy rekordow DNS

e  SOA (start of authority record) - rekord adresu startowego

uwierzytelniania Tve Dane
(ustala serwer DNS dostarczajqcy autorytatywne informacje o A 91.719.122,70
domenie wraz z parametrami)
NS 1.webio.pl
e A (address record) - rekord adresu rEnAERae
(mapuje nazwe domeny na adres IPv4) NS ns2.wehio.pl
e AAAA (IPv6 address record) — rekord adresu IPv6 MX [10], mal3.webio.gl
(mapuje nazwe domeny na adres IPv6)
. . . ES [10], mail 1. webio.pl
e CNAME (canonical name record) - rekord nazwy kanonicznej
(ustawia alias domeny) M [10], mail2. webio. pl
e NS (name server record) - rekord serwera nazw M [90], mailoffsite. webio.pl
(mapuje nazwe domenowg na liste serwerow DNS dla tej domeny)
. . ™T =spf1 ip4:194.88.154. 129/26 ip%:78.131.153.11 -al
e MX (mail exchange record) - rekord wymiany poczty (TR amR . =
(mapuje nazwe domeny na nazwe serwera pocztowego oraz priorytet)  spF v=spfl a mx ip4:194.88. 154, 12926 ip4: 78. 131.153. 11 -2l
e PTR (pointer record) - rekord wskaznika A 91.719.122.70
(mapuje adres IP (v4/6) na nazwe kanoniczng hosta)
(pozwala na odwrotna translacje adreséw) CNAME | poczta.webio.pl
e SRV (service record) - rekord ustugi A 91.219.122.70
(dodatkowe informacje dotyczace ustugi udostepnianej przez serwer) 51915 12270

e  TXT (text record) - rekord tekstowy
(doadtkowe informacje tekstowe, np. specyfikacja SPF - Sender Policy 3RV [443], poczta.webio.pl
Framework - zabezpieczenia pocztowe)
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Uproszczony wpis konfiguracyjny serwera DNS

AGH
$TTL 86400
@ IN SOA nsl.testl.com. ; example.com [448369]
postmaster.testl.com. ( $TTL 86400
2001031102 @ IN SOA nsl.linode.com.
10800 admin.example.com. 2013062147 14400 14400
3600 1209600 86400
604800 @ NS nsl.linode.com.
86400 @ NS ns2.linode.com.
) @ NS ns3.linode.com.
IN NS nsl. testl.comn. @ NS ns4.linode.com.
IN NS ns2.testl.com. @ NS ns5.linode.com.
IN MX 1 mail.testl.comn. @ MX 10 mail.example.com.
nsl IN A 192.168.1.4 @_ A 12.34.56.78
ns2 IN A 192.168.1.5 mail A 12.34.56.78
- IN A 192.168.1.6 WWW A 12.34.56.78
wwwl IN CNAME www
mail IN A 192.168.1.7

- TTL (Time To Live) - czas (w sekundach) przez ktéry mozna przechowywac wpis w
pamieci cache (pdzniej nalezy go odswiezy¢)
- Standardowo wartosci miedzy 3600 (1h) a 86400 (1d)

www.agh.edu.pl
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SOA

e Start of Authority (SOA) - rekord adresu startowego
uwierzytelniania

- Ustala serwer DNS dostarczajacy autorytatywne informacje o domenie
- Pola
¢ MNAME (ns.icann.org) - gtéwny serwer nazw dla tej domeny
e RNAME (noc.dns.ican.org) — mailowy kontakt administracyjny (@ zamiast pierwszej kropki, dot escape - \.)
e SERIAL - numer seryjny domeny (jego zwiekszenie oznacza koniecznos$¢ aktualizacji u serw. SLAVE)
e REFRESH - co ile sekund serwer SLAVE powinien sprawdzac¢ aktualizacje SOA/serial
e RETRY - co ile sekund serwer SLAVE powinien odpyta¢ MASTER po braku odpowiedzi

e EXPIRE - liczba sekund po jakiej SLAVE powinien przestac¢ udziela¢ odpowiedzi, jesli MASTER nie
odpowiada (> REFRESH + RETRY)

e TTL (minimum) - czas przez jaki resolver moze przechowywac odpowiedz NXDOMAIN

$TTL 86400
@ IN SOA ns.icann.org. noc.dns.icann.org. (
2020080302 ;Serial
7200 ;Refresh
3600 sRetry
1209600 sExpire
3600 sMinimum TTL
)

www.agh.edu.pl
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A oraz AAAA

P
o
6

e A
- Przekierowujg nazwe domeny na adres IPv4
- Mozliwosc¢ przekierowania réznych domen na rézne adresy IP
- Mozliwos¢ agregaciji przekierowania subdomen za pomocg znaku (*)

e AAAA

- Przekierowujg nazwe domeny na adres IPv6

example.com A 12.34.56.70
test.example.com A 12.34.56.80
hello.example.com A 12.34.56.90
*.example.com A 12.34.56.70

example.com AAAA 0123:4567:89ab:cdef:0123:4567:89ab:cdef

www.agh.edu.pl
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CNAME oraz MX

AGH
e CNAME
- Canonical Name record
- Przekierowanie domeny lub subdomeny na inng domene - alias (nigdy nie na adres IP)
- Przyktad:
e Alias zmapowany na example
e Example zmapowane na adres IPv4
e MX

- Mail exchanger record
- Ustawienie serwera obstugi poczty dla danej domeny
- Dodatkowo liczbowe pole priorytetu

alias.com CNAME example.com.
example.com A 12.34.56.78
example.com MX 10 mail.example.com.
mail.example.com A 12.34.56.78
example.com MX 10 mail_l1.example.com
example.com MX 20 mail_2.example.com
example.com MX 30 mail_3.example.co

www.agh.edu.pl
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NS i PTR
AGH

e NS - Name Server
- Delegacja domeny (strefy) do konkretnych autorytatywnych serweréw nazw (DNS)
- Przekierowanie na nazwe kanoniczng (a nie na adres IP)

e PTR - Reverse-lookup Pointer
- Rekord wskaznika
- Mapuje adres IPv4/IPv6 na nazwe kanoniczng hosta (w domenie .arpa)
- Umozliwiaj wsteczne wyszukiwanie nazw (w oparciu o adres IP)

@ IN NS nsl.example.com.
@ IN NS ns2.example.com
nsl IN A 198.51.100.2

ns2 IN A 198.51.100.3
131.28.12.202.in-addr.arpa. IN PTR svc00.example.com

www.agh.edu.pl
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SRV i1 TXT
AGH

e SRV - Service Locator

- Lokalizacja ustug na serwerach w ramach strefy DNS
e PRI - priorytety hosta (nizsze wartosci sg bardziej preferowane)
¢ WT - waga - wzgledna waga dla wpiséw o tym samym priorytecie (wyzsze wartosci sg
bardziej prefereowane)
e PORT - numer portu TCP lub UDP na ktérym znajduje sie ustuga
e TARGET - kanoniczna nazwa serwera na ktdorym znajduje sie ustuga

e TXT - Rekord tekstowy
- Przechowuje tekst w dowolnej formie
- Poczatkowo byty to informacje o lokalizacji serwera lub centréw danych

- Aktualnie gtéwnie przechowuje informacje na temat
e SPF (Sender Policy Framework) — autoryzacja serwerdéw pocztowych dla danej domeny
e DKIM (DomainKeys Identified Mail) - sygnatury wiadomosci pocztowych

DOMAIN TTL TYPE PRI WT PORT TARGET

sip.g33k.fun.com 86400 IN SRV 0 5 5060 sipserver.g33k.fun.com
g33k.fun.com 14400 IN TXT "v=spfl +a +mx +ip4:67.257.187.136 ~all,
test-mail.dk.fun.com IN TXT “v=DKIM1;k=rsa; p=MICSqGS...GfoWZPcL860SRmt4mwIDAQAB”

www.agh.edu.pl
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Klienci - resolvery
AGH

e Resolvery
- zaimplementowane ramach systemu operacyjnego
- Niewidoczne dla uzytkownika

e Programy dedykowane
— Nslookup
- Host
- Dig
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Resolver - nslookup

AGH

e Uruchamiany z linii komend
Tryb prOSty > krakow.pl

galaxy.agh.edu.pl
149.156.96.9

krakow.pl
nddress: 149.156.2.195

Tryb debug

> set debug
> krakow.pl
galaxy.agh.edu.pl
149.156.96.9

DNS request timed out.
timeout was 2 seconds.
timeout (2 secs)

HEARDER :
opcode = QUERY, id = 23, rcode = NOERROR
header flags: response, Want recursion, recursion avail.
questions = 1, answers = @, authority records = 1, additional = ©

QUESTIONS:
krakow.pl, type = AAAA, class = IN
AUTHORITY RECORDS:
-> krakow.pl
ttl = 10639 (2 hours 57 mins 19 secs)
primary name server = nms.cyf-kr.edu.pl
responsible mail addr = hostmaster.cyf-kr.edu.pl
serial = 20817042501
refresh = 28800 (8 hours)
retry 7200 (2 hours)
expire 604800 (7 days)
default TTL = 86400 (1 day)

answer:
HEARDER :

opcode = QUERY, id = 24, rcode = NOERROR

header flags: response, Want recursion, recursion avail.

questions = 1, answers = 1, authority records = 4, additional = 6

QUESTIONS:

krakow.pl, type = A, class = IN
ANSWERS :
-> krakow.pl

-> krakouw.pl
nameserver = nms.cyf-kr.edu.pl
ttl = 81065 (22 hours 31 mins 5 secs)
ADDITIONAL RECORDS:
-> dns.fuw.edu.pl
internet address = 193.0.80.11
ttl = 1028 (17 mins 8 secs)
nms . cyf-kr.edu.pl
internet address = 149.156.1.3
ttl = 28479 (T hours 54 mins 39 secs)
info.cyf-kr.edu.pl
internet address = 149.156.4.11
ttl = 28074 (T hours 47 mins 54 secs)
bilbo.nask.org.pl
internet address = 195.187.245.51
ttl = 28485 (7 hours 54 mins 25 secs)
nms . cyf-kr.edu.pl
AARA IPuB address = 2001:6d8:0:1::a:3
ttl = 28479 (7 hours 54 mins 39 secs)
info.cyf-kr.edu.pl
AAAA IPUE address = 2001:6d8:0:4::11
ttl = 28074 (T hours 47 mins 54 secs)

HEADER :
opcode = QUERY, id = 25, rcode = NOERROR

header flags: response, want recursion, recursion avail.

questions = 1, answers = 0, authority records

QUESTIONS:
krakew.pl, type = AAAR, class = IN
AUTHORITY RECORDS:
-> krakouw.pl
ttl = 10639 (2 hours 57 mins 19 secs)
primary name server = nms.cyf-kr.edu.pl
responsible mail addr = hostmaster.cyf-kr.edu.pl
serial = 2017042501
refresh = 28800 (8 hours)
retry 7200 (2 hours)
expire 604800 (7 days)
TTL = 86400 (1 day)

pl

= 1, additional = ©

www.agh.edu.pl
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Resolver - dig

AGH

e Klient linuxowy

sendzimir.metal.agh.edu.pl SOC RN s - S , %
; ; —>>HERDER<<- opcode: Q Y : NOERROR, 1id: 92
flags: gr rd ra; QUERY: S| : 1, AUTHORITY: 6 10

OPT PSEUDOSEC
QUERY, status: NOERROR, id: 2837
ANSWER: 1, AUTHOR : 4, ADDITIONAL: 7
ECTION:
0, flags:;

=
W wwwww

;7 AUTHORITY
metal.agh.

O W WO WO

=
©

NN
Y S~ T

=
)

S

= o

e ke
N =N N

www.agh.edu.pl


http://www.agh.edu.pl/

L } Reverse DNS
AGH

What is 'Reverse DNS"?

e System serwerow petniacych funkcje ( ‘
odwrotna do DNS Reverse DNS

e Mapowanie adreséow IP na nazwy domenowe 13):32:2 1202
e Realizowane w oparciu o domene in-addr.arpa svc00.apnicnet K
e Wykorzystuje wpis (pointer) PTR w tablicy DNS

maps numbers to names
\ J

s Y

Forward DNS

syvc(0.apnic.net

B "™ 2021228131

maps names to numbers

Example 1 - PTR record for the 192.168.1.0/27 block (addresses 192.168.1.1 - 192.168.1.30) and the
reverse DNS for 192.168.1.10. This PTR record is created in the “27/1.168.192.in-addr.arpa” zone.

NAME TTL TYPE DATA/SYSTEM

10.27/1.168.192.in-addr.arpa. 1800 PTR mail.example.com.

www.agh.edu.pl
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L JPS—

AGH

e Domena TLD przeznaczona do obstugi infrastruktury sieciowej

Internetu
e W ramach domeny zdefiniowano:
- in-addr.arpa - mapowanie Ipv4 na nazwy
- ip6.arpa — mapowanie IPv6 na nazwy
- el64.arpa - mapowanie numerdw telefonicznych zgodnych z E.164 na URI

e Przestrzen mapowania odwrotnego IPv4 i potozenie domeny .arpa

Adres IP 194.29.128.2

2.128.29.194.in-addr.arpa . europa.coi.pw.edu.pl

www.agh.edu.pl
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Reverse dns w resolverze

AGH

e Przyktad w oparciu o
- Nslookup, dig
- Adres ip: 149.156.111.10

C:\Windows\System32>nslookup
Serwer domytlny: galaxy.agh.edu.pl
Address: 149.156.96.9

> set type=ptr

> 10.111.156.149. in-addr.arpa
Serwer: galaxy.agh.edu.pl
Address: 149.156.96.9

name = sendzimir.metal.agh.edu.pl
nameserver = sendzimir.metal.agh.edu.
nameserver = galaxy.uci.agh.edu.pl
nameserver = nms.cyf-kr.edu.pl
nameserver = deenes.uci.agh.edu.pl

internet address = 149.156.1.3

internet address = 149.156.119.130

internet address = 149.156.96.9

nms . cyf-kr.edu.pl

deenes.uci.agh.edu.pl
galaxy.uci.agh.edu.pl
sendzimir.metal.agh.edu.pl internet address = 149.156.111.10

AAAA IPv6 address = 2001:6d8:0:1::a:3
AAAA IPu6 address = 2001:6d8:10:4036::7782
AAAA IPu6 address = 2001:6d8:10:1060::6009

nms . cyf-kr.edu.pl
deenes.uci.agh.edu.pl
galaxy.uci.agh.edu.pl

(przypisany do serwera sendzimir)

udp: 4096
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DNS jako protokot komunikacyjny

e sposob taczenia sie klientow z serwerami DNS

e zestaw zalecen dotyczacych aktualizacji wpisow w bazach domen
internetowych

e Typy i protokoty komunikacji
- klient - server - protokot UDP, port 53
- server master - server slave - protokoét TCP, port 53

e Dla UDP
- Wielkos¢ pakietu — do 512 bajtow
e DIlaTCP

- Pakiety wieksze niz 512 bajtow - dodatkowe
pole - dlugos¢ zapytania/odpowiedzi

e Okresowa aktualizacja wpisow DNS
- propagacja informacji do kilkudziesieciu godzin

www.agh.edu.pl
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Struktura komunikatu DNS

AGH

Identyfikator

(powigzanie zapytania z odp.)

Nagtowek
Zapytanie
Odpowiedz

Zwierzchnosc
(serwery zwierzchnie)

Dodatkowa

8 12

20

2|4 2|8

32

Identifier

Question Coun_t_.-"'

6 .

Name Server (Auth o'r'iiy Record) Count

18 .

Flags and Codes

Answer Record Count

Additional Record Count

20 22

24

26

28 3|0

32

Query/
Res-
ponse
Flag

(QR)

Operation Code An-

Author-
itative

swer
[AA)

Trun-
cation
Flag
(TCy

Recur-
=ion

sired
(RO}

Recur-
=sion
Avvaik
able
(RA)

Zero Response Code

(sekcja informacji dodatkowych)

e Nagtowek
- QR - okresla czy komunikat jest zapytaniem czy odpowiedzig
- OPCODE - rodzaj zapytania (standardowe, zwrotne, o stan serwera, zarezerwowane)
- AA - odpowiedz autorytatywna
- TC - odpowiedz nie zmiescita sie w jednym pakiecie UDP
- RD - klient zada rekurencji
- RA - serwer obstuguje rekurencje
- Zero - zarezerwowane na przysztosc
- RCODE - kod odpowiedzi (brak btedu, btgd formatu/serwera/nazwy, odrzucono, zarezerwowane)

www.agh.edu.pl
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Zapytanie DNS

5 Idns.qry.name == nokia.com

No. Time Source Destination Protocol  Length  Info
5346 104.088004 192.168.1.102 192.168.1.1 DNS 69 Standard query 0x4723 A nokia.com
«— 5348 104.116944 192.168.1.1 192.168.1.102 DNS 372 Standard query response 0x4723 A nokia.com A 162.13.4¢

Frame 5346: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF_{E80965AB-60E1-403A-B3EF-ACA50C9A738B}, id @
Ethernet II, Src: IntelCor 07:aa:94 (dc:53:60:07:aa:94), Dst: Tp-LinkT _01:1b:f8 (0c:80:63:01:1b:f8)
Internet Protocol Version 4, Src: 192.168.1.102, Dst: 192.168.1.1
» User Datagram Protocol, Src Port: 53014, Dst Port: 53
v Domain Name System (query)
Transaction ID: 0x4723
Flags: 0x0100 Standard query

Questions: 1 0 éll tli 1|2 16 2|0 2|4 2|8 32

Answer RRs: @ Identifier Flags and Codes

Authority RRs: @ —

Additional RRs: @ =T R o Answer Record Count

v Queries NameSewer(A!J_thoﬂi;'-RecorQ)Cf-)unt Additional Record Count

v nokia.com: type A, class IN ——— =
Name: nokia.com e r :
[Name Length: 9] 67 18 20 22 24 2 28 30 3
[Label Count: 2] = o] o [P e
Type: A (Host Address) (1) povse|  Operation Code | an E%" el e Zero Response Code
Class: IN (0x0001) g el F0 | RA)

[Response In: 5348]

0000 @c 80 63 01 1b f8 dc 53 60 07 aa 94 08 00 45 00 ~-C----§ T.-...E-
) @@ 37 3a 5 00 00 80 11 7c 9f cO a8 @1 66 cO a8  -7:_---- |----f--
01 01 cf 16 00 35 00 23 11 75 47 23 01 00 00 01 <o---5-# -uGH- - -

(LN M05 6e  6f 6b 69 61 03 63 61 6.

0040 [ 00 01 00 01

www.agh |
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Odpowiedz DNS

\ ] |dns.resp.name == nokia.com

No. Time Source Destination Protocol  Length  Info
< 5348 104.116944 192.168.1.1 192.168.1.102 DNS 372 Standard query response 9x4723 A nokia.com

Frame 5348: 372 bytes on wire (2976 bits), 372 bytes captured (2976 bits) on interface \Device\NPF_{E80965AB-60E1-403A-B3EF-ACAS0CIA
Ethernet II, Src: Tp-LinkT_01:1b:f8 (0c:80:63:01:1b:f8), Dst: IntelCor_ 07:aa:94 (dc:53:60:07:aa:94)
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.102
User Datagram Protocol, Src Port: 53, Dst Port: 53014
v Domain Name System (response)
Transaction ID: 0x4723
Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 6
Additional RRs: 9
v Queries
> nokia.com: type A, class IN
v Answers
v nokia.com: type A, class IN, addr 162.13.40.196
Name: nokia.com
Type: A (Host Address) (1)

Class: IN (0x0001) 0 4 8 12 16 20 24 28 32
Time to live: 432000 (5 days) I I I — I I I
Data length: 4 Identifier i Flags and Codes
Address: 162.13.40.196 — i
v Authoritative nameservers Question Count .- - Answer Record Count
> nokia.com: type NS, class IN, ns ns3.nokia.com ,-'” e
nokia.com: type NS, class IN, ns ns.nokia.com Name Server (Authority Record) Count Additional Record Count
nokia.com: type NS, class IN, ns ns6.nokia.com [
nokia.com: type NS, class IN, ns ns2.nokia.com B . H]
nok%a.com: type NS, class IN, ns nsA.nok%a.com 16 18 20 29 24 2 28 20 32
> nokia.com: type NS, class IN, ns ns5.nokia.com P L. | 1 1 ;
v Additional records Query/ Author-| | Recur- | Recur-
> ns.nokia.com: type A, class IN, addr 208.78.70.55 p?::e Operation Code 't;tr'te C:ED" SDE :\Eri‘l- Zero Response Code
ns.nokia.com: type AAAA, class IN, addr 2001:500:90:1::55 Flag swer U; sired | able
ns2.nokia.com: type A, class IN, addr 204.13.250.55 £ =) G0 | ®A

ns3.nokia.com: type A, class IN, addr 208.78.71.55
ns3.nokia.com: type AAAA, class IN, addr 2001:500:94:1::55
ns4.nokia.com: type A, class IN, addr 204.13.251.55

> ns5.nokia.com: type A, class IN, addr 208.78.70.55

» ns5.nokia.com: type AAAA, class IN, addr 2001:500:90:1::55
ns6.nokia.com: type A, class IN, addr 204.13.250.55

Request Tn: 5346

[Time: ©.028940000 seconds]

0020 WS 00 35 cf 16 01 52 f 28 47 23 81 80 00 01 |[Bj-5---R - (G#-
00 01 00 06 00 09 05 6e 6f 6b 69 61 03 63 6f 6d ---n okia-com

@ 7 Dpomain Name System (dns), 330 byte(s)


http://www.agh.edu.pl/

Bezpieczenstwo w DNS
AGH

e Wykorzystanie protokotu UDP (bezpotaqczeniowy)
o Ataki DDoS (Distributed Denial of Service)

- Spreparowanie zapytan z fatszywym adresem zrédtowym (ofiary)
- Rozestanie zapytan do wielu serweréw DNS
- Rozmiar odpowiedzi - 10 x zapytanie

e Ataki Man in the middle

- Fatszywe odpowiedzi DNS dla komputera ofiary
- Potaczenie komputera ofiary ze sfatszowanym serwerem docelowym
- (banki, wytudzenia haset)

e Rozwigzanie — system DNSSEC
- Rozszerzenie systemu DNS
- uwierzytelnianie zrodet danych

- Oparte o mechanizmy podpiséw cyfrowych
(kryptografia asymetryczna)

- Brak powszechnego wsparcia przez -
e Spotecznosc o
ct
e Aplikacie & o
e Urzadzenia
Praktycznie nieuzywany
(w Polsce zabezpieczone 0,46 na 2,4 min domen)

www.server.com

www.attacker.org

. RijUESE t0 Spoofed URL
——— Request to real URL

—— Real Page contents

—pe Spoofed Page contents

The attacker may also gain critical [dentity information from

the vietim during the attack. In the case where web page content
ig unaltered the victim may be totally unaware of the attack.

www.agh.edu.pl
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